Matthias Hautin S102-SLAM-B3-TP-02-BURP-MUTILLIDAE-01-02 23/11/22

TPO1
Manipulation : Préparer les machines

1. Serveur PFSENSE
Vérification carte réseau:
PFSENSE - Paramétres

|

E Général Réseau
IE‘ Systéme
Adapter1 | Adapter2  Adapter3

[ Affichage

Stockage _
9 Mode d'accés réseau: | NAT v
(DJ son
[} Réseau > Avancé

PFSENSE - Parametkres

]
| ’

E Général Réseau
Systéme
E Y Adapter1 | Adapter2 | Adapter3
M Affichage
Stockage
9 Mode d'accés réseau :  Réseau interne -
(Dj son Nom : lan-in -

> nuance

PFSENSE - Parameétres

|

E Général Réseau
E Systéme
Adapter1  Adapter2 | Adapter3

@ Affichage

Stock L. T .
ockage Mode d'accés réseau: | Réseau interne -
GD] >on Nom : |srv-in -
|:|'j Réseau b Avancé

Voici les cartes réseau dans le serveur pfsense. On peut voir que la carte emQ est bien
configurée en NAT. La carte em1 est configurée en réseau interne lan-in et la carte em2 est
elle aussi en interne srv-in.

=xx% bWelcome to pfSenze £.4.4-RELEASE-pl (amd64) on pfSense ===

WAN (wan) -» emBd -
LAN _IN (lan) -» eml -» vd: 192 .168.50.254-24
SRU_IN (optl) -» em2 -» vd: 172.16.10.254-24
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2. Serveur cible-mutillidae
Vérification carte réseau:

Serveur-cible-mutillidae - Paramékres X

E Général Réseau
E Systeme Adapter 1
[ Affichage
Stockage L. g .
9 Mode d'accés réseau : | Réseau interne -
@Dj son Nom : |srv-in d
E Réseau b Avancé

oo

Notre carte réseau a la bonne adresse IP. 172.16.10.5 Elle est donc bien dans le réseau
Srv-in.

0 br

.16.

valid_1f

3. Kali client
Vérification carte réseau:

Kali-2021 - Paramétres b

E Général Réseau
E' Systeme Adapter 1
@ Affichage

Stockage - 3 .
9 Mode d'accés réseau : | Réseau interne v
(D] son Nom : |lan-in -

Clavier francais:

Je n’ai pas la bonne adresse ip dans la machine kali, il faut donc ajouter une adresse ip et la
configurer en manuel pour que la kali soit dans le réseau lan-in:

5.
)
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Pour ajouter un adresse ip en manuel kali:
Aller dans le menu Applications / Settings / NetworkConnections
Puis cliquer sur le “+” pour éditer une nouvelle connexion.

| MNetwork Connections

WETY(E Last Used
+ Ethernet

Wired connection 1

Ethernet: Choisir son nom de connexion et choisir la bonne carte réseau.
Editing LAN-IN

Connectionname | LAN-IN|

General Ethernet 802.1X Security DCB Proxy |Pv4 Settings vb Settings

Device ethQ (08:00:27:CF:0B:43)

IPV4 Settings: Mettre en manuel puis ajouter la bonne adresse ip et la bonne passerelle
ainsi que le DNS.
O Editing LAN-IN

Connectionname  LAN-IN

General Ethernet 802.1X Security DCB Proxy |Pv4 Settings IPv6 Settings
Method Manual

Addresses

Address Netmask Gateway Add

192.168.50.30 24 192.168.50.254
Delete

DNS servers 192.168.50.254

Search domains

Require IPv4 addressing for this connection to complete

Routes...
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Disconnect

Puis relancer la connexion:

-

group default glen 10800
link/ether 08:00::
inet

Désormais toutes mes machines sont correctement configurées.

Ensuite la logique serait de se connecter directement sur le serveur mutillidae et de
commencer le TP. Mais lorsque que I'on essaye, le navigateur nous affiche un message
d’erreur du proxy qui nous dit qu’il a refusé la connexion au serveur.

Kali Linux X | 3f Preferences X @ Problem loading page X

<« ® 172.16.10. LI ¢ [\

efox is configured to use a proxy server that is refusing connections.

o Check the proxy settings to make sure that they are correct.

» Contact your network administrator to make sure the proxy server is working.

Try Again

4/38



Matthias Hautin S102-SLAM-B3-TP-02-BURP-MUTILLIDAE-01-02 23/11/22

Apres cela on doit désactiver le proxy sur notre kali car :
Pour cela il suffit d’ouvrir son navigateur web pour ma part Mozilla, aller dans les paramétres
“Général” puis dans “Network Settings” et cliquer sur “Settings...”.

about:preferencesttgeneral

Configure how Firefox connects to the internet. Settings.. '

Q Search

S —

Puis cliquer sur “No proxy” afin de le désactiver:

Connection Settings

Configure Proxy £ ccess to the Internet

® Nop

Manual prox

[ ]

Automatic proxy configuration URL

Cancel

Réessayer de se connecter au serveur mutillidae depuis son navigateur web avec le proxy
désactivé:

e% OWASP Mutillidae II: Keep Calm and Pwn O

Version: 2.6.67 Security Level: 0 (Hosed) Hints: Enabled (1 - Try easier) Not Loggec

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB View Log View Capt

5 »
»

Hints and Videos

TIP: Click Hint an¢
on each g

? What Should | Do? Video Tutorials

OWASP 2007

Cela fonctionne correctement, notre contexte est alors bien configuré.
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TPO2
APPRENTISSAGE 1 : énumération des logins

Installation de I’extension Wsdler

Lancer BurpSuite puis configurer les paramétre "Temporary project” :

urp Suite Community Edition v. L - 0O X
4 Burp Suite C ity Edition v2021.2.1
® Welcome to Burp Suite Community Editien, Use the options below to create oropen a project. Burp Suite
O Temporary project
New project on disk
Open existing project Name File

Puis Use “Burp defaults” et “StartBurp”:

Burp Suite Community Editionv2021.2.1

® Select the cenfiguration that you weuld like to load for this project. Bur‘p Suite
“arnmunity Editior

O use Burpdefaults

Use options saved with project

Load from configuration file File

File: || Choose file... |

Default to the above in future

Disable extensions

| Cancel | | Back | Start Burp
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Et donc voici la page d'accueil de BurpSuite:

Burp Suite Community Edition v2021.2.1 - Temporary Project

23/11/22

Burp  Project Intruder Repeater Window Help

Repeater Sequencer Decoder Comparer Extender Project options User options

Dashboard Target Proxy

Intruder

Tasks New scan ® {%}} ® .() Time to level up? Catch more bugs with Burp Suite Pro m

57 Filter ( Running ) ( Paused ) [ Finished

Issue activity [Proversiononly]

Wsdler

X

@7

]

@) SMTP headerinjection

! Serialized object inHTTP message
! Cross-site scripting (DOM-based)
! XML external entity injection

@ Externalservice interaction (HTTP)
O Web cache poisoning

O Server-side template injection

© soLinjection

@ 0S command injection

0 responses queued

Pour installer I'extension "Wsdler” il faut alors changer son réseau pour avoi

Host

http://insecure-bank.com
http://insecure-website.c...
http://insecure-bank.com
https://insecure-bank.com
https://vulnerable-websit...
https:/finsecure-website....
http://insecure-bank.com
http://insecure-bank.com
https:/fvulnerable-websit...
https:/finsecure-website....

1. Live passive crawl from Proxy (all traffic) W& H 5 Filter }-Tgh Medium | [ Low ) { Info Certain | { Firm | [ Tentative
Add links. Add item itself, same domainand UR... 0 items added to site map

Issue type
Capturing: o 0 responses processed i Suspicious input transformation (reflected)

r Internet.

url-sh
lcontac
Ibleg

i
/produc
Iproduc
Jcontac
luser-h
i
[feedb:

Puis créer un connexion NAT sur notre VM Kali afin de se connecter directement au réseau

du lycée et avoir acces a Internet, nous allons donc sortir de notre contexte.

Pour créer notre connexion NAT aller dans les mémes paramétres que lorsque I'on a créé le
réseau LAN-IN. Mais il suffit de modifier IPV4 en Automatic. On va donc directement

demander une adresse au serveur DHCP de notre réseau.
O Editing NAT

Connectionname  NAT
General Ethernet 802.1X Security DCB Pr IPv4 Setting
Method Automatic (DHCP)

Additional static addresses

Address Netmask Gateway

Additional DNS servers
Additional search domains

DHCP client ID

Require IPv4 addressing for this connection to complete
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Modifier aussi les paramétre de la VM en NAT

Kali-2021 - Paramétres %

E Général Réseau

[&] systeme T

M Affichage :

(2)| stockage

9 Mode d'accés réseau: | NAT -
(Dl son

|:|'_J Réseau > Avancé

Puis sur Burp Suite aller dans “Extender”, puis dans “BApp Store”:

Repeater Sequencer Decoder Comparer Extender
Extensions BApp Store APIs Cptions

Puis rechercher I'extension “Wsdler”:

Elle est déja installée mais par précaution je la réinstalle afin de la mettre a jour s'il y a des
mises a jour.

BApp Store

The BApp Store contains Burp extensicns that have beenwritten by users of Burp Suite, to extend Burp's capabilities. o @

MName Installed Rating Popularity Last updated Detail Wd
Wdler v vy —— 01 Mov2016 e

Je clique donc sur "reinstall”:
Wsdler

This extension takes a WSDL request, parses out t
operations that are associated with the targeted v
service, and generates SOAP requests that can thi
sent to the SOAP endpoints.

To usethis extension, select asuitable item in Bu
choose "Parse WSDL" from the context menu.

The extension builds upon thewark done by Tom
and his soap-ws project which is essentially the ¥
parsing portion of Soap-Ul without the U1

Requires Java version B

Author: Eric Gruber

Version:  2.0.12

Source: https:iigithub comipartswiggerhss
Updated: 01Mov2016

- Ao A A A [ ;
Rating: \atatrakal | Submit ra

Popularity: 4|
| Reinstall _
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On vérifie qu’elle soit bien installée:
Extensions BApp Store APls Options
Burp Extensions

Extensions let you custemize Burp's behavier using your own or third- party code.

| Add || Loaded Type Mame
| Remove | Java Wadler

Puis remodifier la connexion en LAN-IN.
Test d’une requéte et d’une réponse sur un login inexistant

Toujours sur BurpSuite aller dans I'onglet proxy. Puis cliquer sur “Intercept is On” pour le
mettre en Off.

Dashboard Target Proxy Intruder Repeat
Intercept HTTF history WebSockets history Op

7 N\

Puis accéder a I'application Mutillidae en cliquant sur Open Browser.

Prowy Intruder Repeater Sequencer Cecoder Con
i WebSockets history Opticns

| Interceptisoff | Nt

Cpen Browser

Puis aller dans OWASP 2017 > A2 > Username Enumeration > Lookup User
e OWASP Mutillidae II:

Version: 2.6.67

Security Level: 0 (Hosed) F

Home Login/Register Toggle Hints Show Popup Hints Toggle §

OWASP 2017 A1 - Injection (SQL)

OWASP 2013 Al - Injection (Other) 35 and Videos

tion and » | Authentication Bypass TIP: Click Hint and Vide:

OWASP 2010 on each page

Priviliege Escalation
OWASP 2007 ve Data Exposure [ - ;
Username Enumeration } | Login
Web Services A4 - XML External Entities "
A5 - Broken Access Control
b - Security Misconfiguration Web Service)

e Scripting (XSS) n 1 ictina af vnilnarahilitiec
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Ensuite remettre le proxy de BurpSuite en intercept on

Dashbeard Target Prowy Intruder Repea
Intercept HTTP historny WebSockets history O

Forward Drop

Wiew the he service. Click
on anop gne to view it's
details’
getUser
createlUser
updateUser
deleteUser

On est directement renvoyé sur le Burp dans I'onglet Raw.
Burp  Project  Intruder Repeater  Window  Help
Dashboard Target Proxy Intruder Repeater Sequencer Decoder Compare
Intercept HTTP history WebSockets history Opticns

£ Reguest to http://172.16.10.5:80

Forward ' Dro . Intercept is on . Action Il Open Browser .
| p ] P | 11 pe ]

Pretty m in  Actions

GET /mutillidae/webservices/soap/ws-user-account.php?wsdl HTTP/Ll.1

' Host: 172.16.10.5

Upgrade-Insecure-Requests: 1

User-Agent: Mozillas/5.0 (Windows NT 10.0; Wingd; x&64) ApplewWebKit /537,36 (KHTM
Accept: text/shtml,applications/xhtml+xml,application/xml;q=0.9,image/avif,image
Referer: http://172.16.10.5/mutillidae/webservices/soap/ws-user-account . php
Accept-Encoding: gzip, deflate

Accept-Language: en-Us,en;g=0.9

Cookie: showhints=1l; PHPSESSID=mmlgamléqnp2uvllrvgd@ng2a?

10 Connection: close

[V I (IR Iy T B O O I
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Puis faire un clique droit dans I'onglet “Raw” et cliquer sur Parse WSDL:

Interceptison i

Action || ©penBrowser |

soap/ws-user-account . php?wsdl HTTP/L1.7]

dows NT 10.0; Win64; x64) Applewebkit|  Sendteintruder -l heses.
Afxhtml+xml,application/xml;g=0.59, ima: Sendto Repeater ctrl-p Fig=0.
nutillidaeswebservices/soap/ws-user-a
e Send to Sequencer
2.9 Send to Comparer
IlEmmlgamlegqnp2uvll rvgd8ng2a?
Send to Decoder
Request in browser *
Parse WSDOL
Engagement tocls [Preversiononly] »
Aller dans I'onglet Wsdler, je vérifie que j'ai bien getUser:
Burp  Project Intruder Repeater Window Help
Dashboard Target Intruder Repeater Sequencer Decoder Comparer Extender Project options
Ws-User-account
Cperation
getUser ws-user-accountBinding
createlse ws-user-accountBinding
updateUser ws-user-accountBinding
deleteUser ws-user-accountBinding

23/11/22

User options Wsdler

Puis on peut voir la requéte de getUser. Dans la balise username on peut apercevoir “gero
et’. En effet ce compte est en réalité un login qui n'existe pas dans la liste des logins valides

des comptes déja existants.

Request

Pretty BECCM 'n  Actions v

1 POST /mutillidae/webservices/soap/ws-user-account .php HTTP/1.1

Z Upgrade-Insecure-Requests: 1

3 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd; x64) ApplewWebkKit /5:
4 Accept: text/html,applications/xhtml+xml,application/xml;qg=0.9,1image,
E Referer: http://172.16.10.5/mutillidae/webservices /soap/fws-user-acce
& Accept-Encoding: agzip, deflate

]

Accept-Language: en-US,en;g=0.9
& Cookie: showhints=1; PHPSESSID=tSclggfastoucifi7adah8lsdr
2 Connection: close

10 SOAPAcCtion: urn:ws-user-account#getlUser

11 Content-Type: text/xml;charset=UTF-8

12 Host: 172.16.10.5

13 Content-Length: 452

14

15 =sopapenv:Envelope xmlns:xsi="http:/ www. w3 org/2001/¥MLSchema-insta

1& =so@apeny ;Header/=
17 =soapeny :Body=
18 <urn:getlser soapenv:encodingStyle="http://schemas. xmlsoap.org
19 <ysername xsi:type="xsd:string"=gero et<=/username:=
20 =furn:getlUser=
=/soapenv:Body=>

} =fsoapenviEnvelope=
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Puis faire un clique droit ou “ctrl+R” sur la fenétre et aller dans “Send to Repeater”:

Send to Intruder Ctrl-
I/ HMLSchema-1 Sendto Repeater Ctrl-p 3.0rg

Send to Sequencer
1emas, xmlsoap. Sendtn Comnarer

Cette étape permet d’envoyer la requéte dans I'onglet Repeater, cet onglet nous permet de
modifier ou forger notre requéte puis de la tester autant de fois que I'on souhaite avant de
I'envoyer au serveur mutillidae.

Voici donc la requéte:

Dashboard Target X Intruder Repeater Sequencer Decoder Comparer Extender Project options User options
1 = 2 = 3 = 4 =
Request

Pretty JEEIT \n  Actions v

1 POST /mutillidae/webservices/soap/ws-user-account,php HTTP/1.1

Z Upgrade-Insecure-Requests: 1

3 User-Agent: Mozilla/s5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/S37.36 (KHTML, like Gecko) Chrome/88.0.4324,150
Safari/s37.36

4 Accept:
text/html,application/xhtml+xml,application/xml;g=0.9,image/avif, image/webp,image/apng, */*;q=0.8, application/signed-exch
ange;v=h3;g=0.9

S Referer: http://172.16.10.5/mutillidae/webservices/soap/ws-user-account . php

& Accept-Encoding: gzip, deflate

7 Accept-Language: en-US,en;g=0.9

2 Cookie: showhints=1; PHPSESSID=mmlgaml&qnp2uvllrvgdsng2a7

9 Connection: close

10 SOAPAction: urn:ws-user-account#getUser

11 Content-Type: text/xml:charset=UTF-8

12 Host: 172.16.10.5

12 Content-Length: 452

15 =soapenv:Envelope xmlns:xsi="http://www. w3, 0rg/2001/¥MLSchemna-instance" xmlns:xsd="http://www w3, org/2001/XMLSchema”
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:urn="urn:ws-user-account"=>
=soapeny; Header/=
=soapeny : Body=
=urn:getUser soapenv:encodingStyle="http://schemas.xnlsoap.org/soap/encoding/"=
=username xsi:type="xsdistring"=gero et</username=
=furn:getUser=
</soapeny;Body>
22 =/soapenviEnvelope>

Dans cet onglet il y a 2 parties:

- Request qui permet de voir et modifier notre requéte

- Response qui permet de voir le flux traité aprés avoir envoyé la requéte
On va donc envoyer la requéte au serveur en cliquant sur “send”:

Response
HiEGl Raw  Render  \n Actions v

1 HTTR/1.1 200 OK
Date: Sun, 27 Mov 2022 20:52:37 GHMT
Server: Apachef2.4.29 (Ubuntu)
Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
¥-SODAP-Server: NuSOAP/0.9.5 (1.123)
2 Wary: Accept-Encoding
9 Content-Length: 559
10 Connection: close
11 Content-Type: text/xml; charset=I50-8859-1
1z
1% =?xml version="1.0" encoding="IS0-8859-1"7=
<SOAP-ENV: Envel ope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
<S0AP-ENV: Body=
<nsl:getUserResponse xmlns:nsl="urn:ws-user-account"=
<return xsi;type="xsd:xml"=
<accounts message="User gero et does not exist}" /=
=freturn=
<f/nsl:getlserResponse=
=/S0AP-ENV: Body=
=/S0AP-ENV:Envelope=

S B R TV ]
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Le serveur nous dit qu’il n’existe pas d’user gero.
On peut aussi stocker la requéte afin de la comparer a une autre en faisant un clique droit >

Send to Comparer sur I'onglet de la réponse.

elope=
Send to Sequencer

Send to Comparer

PR PR N -

Pour retrouver notre requéte il suffit d’aller dans I'onglet “Comparer”, notre premiére requéte

y est stockée.
Dashboard Target roxy Intruder Repeater Sequencer Decoder Comparer E

Comparer

This functien lets you do a word- or byte-level comparison between different data. You can load, paste, or send data here from

Select item 1:

a01

A1.Q1:
Commande a exécuter depuis I'onglet Proxy jusqu’a I'onglet Comparer.

Aller dans
- BurpsSuite > Proxy/Intercept off >
- Open Browser > 172.16.10.5/mutillidae > OWASP 2017/A2/Username
Enumeration/Lookup User >
- BurpsSuite > Proxy/Intercept on >
- Revenir sur le lien Lookup User et cliquer sur “WSDL” >
- BurpsSuite > Proxy/Intercept/clique droit/Parse WSDL > Wsdler/GetUser >
clique droit/Send to Repeater > Repeater >
- on peut modifier la requéte si on le souhaite dans /Request
- pour stocker le requéte /clique droit /Send to Comparer
- pour I’envoyer /Send on a la réponse dans /Response
- BurpsSuite > Comparer
- pour comparer 2 requetes faire /Words

Test d’une requéte et d’une réponse sur un login existant

Nous devons tout d'abord créer 2 utilisateurs avec des mdp sur mutillidae.
Pour créer un utilisateur mutillidae:

[ Please sign-in ]

Username |

Password |
Login
Dont have an acco@se register h@
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Je créer donc 2 comptes :

1er
- username : utilisateur1
- Password : utilisateur1

- username : utilisateur?2
- Password : utilisateur2

Please choose your username, password and signature

Username utilisateurl
Password (TITTT YT YT T Password Generator

Confirm Password ssssssssssee

Created by Matthias Hautin
Signature

[ Create Account ]

Je fais donc la méme chose pour le deuxiéme compte pour le créer.

On va donc tester comme dans I'étape précédente mais cette fois-ci avec I'un des logins
que I'on vient de créer par exemple utilisateur1.

Je refais donc toute la manipulation.

Lorsque on arrive dans I'étape de Repeater on doit donc modifier la requéte et mettre le user
“utilisateur1” que I'on vient de créer a la place de “gero et”.

Voici la modification:

Request

il Raw  \n Actions v

POST Smutillidae/webservices/soap/ws-user-account.php HTTP/1.1
Upgrade-Insecure-Requests: 1

User-Agent: MozillasS5.0 (Windows NT 10.0; Wing4; x64) AppleWebkit/537.36 (KHTHML, 1ik
Accept: text/html,application/xhtml+xml,application/xml;gq=0.9, image/avif, image/webhp,
Referer: http://172.16.10.5/mutillidae/webservices /soap/ws-user-account .php
Accept-Encoding: gzip, deflate

Accept -Language: en-US,en;q=0.9

& Cookie: showhints=1; PHPSESSID=tSclgqfa&&touni fiFadahalsdar

2 Connection: close

10 SOAPAction: urn:ws-user-account#getlUser

11 Content-Type: text/xml;charset=UTF-8

12 Hest: 172.16.10.5

13 Content-Length: 457

S T S U ]

15 <soapenv:Envelope xmlns:xsi="http:/ www. w3 org/2001/¥MLSchema-instance" xmlns:xsd="h
1& =soapenv:Header/=

17 =spapeny:Body>
18 <Urn: - soapeny:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/ "=
ISErNane Xsil: §="xsd:string"=

utilisateurl
=fusername:=

21 </soapeny: Body >
22 =fsoapenv:Envelope=
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Voici la Réponse:
Response

il Raw FRender n Actions v

]

HTTRPS/1.1 200 0K
Date: Sun, 27 Mov 2022 23:12:08 GMT
Server: Apaches2.4.29 (Ubuntu)
Expires: Thu, 19 Mowv 1981 05:52;00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
X-SO0AP-Server: NuSOAP/0.9.5 (1.123)
& Vary: Accept-Encoding
2 Content-Length: &&&
L0 Connection: close
L1 Content-Type: text/xml: charset=IS50-8859-1
L2
L3 =?xml version="1.0" encoding="IS0-8859-1"7=
=S0AP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas. x
=S0AP-ENV: Body=
=nsl:getlserResponse xmlns:nsl="urn:ws-user-account"=
=return xsiitype="xsd:xml"=
=accounts message="Results for utilisateurl"=
=account=
“Username=
utilisateurl
=fusername=
=signature=
Created by Matthias Hautin
=fsignature=
=faccount=
=/faccounts=
=freturn=
=fnsl:getUserResponse=
=/S0DAP-ENV: Body=
</S0OAP-ENV:Envelope=

L TN

Burp trouve donc bien I'utilisateur1 et on a méme la signature.
Envoyer la requéte dans le Comparer: clique droit/ Send to Comparer
Aller dans “Comparer” et cliquer sur “Words”:

23/11/22

Ceci va donc comparer notre ancienne requéte avec “gero” et notre nouvelle requéte avec
“utilisateur1” et on va donc voir les différence comme par exemple I'heure d’envoi de notre

requéte au serveur ou encore la réponse:

* Length

901
1008

Data

HTTP/1.1200 OKDate: Sun, 27 Mow 2022 20:52:37 GMT Server: Apache/2.4.29 (Ubuntu)Expires: Thu, 19 Nov 1981 08:52:00 Gh
HTTP/1.1200 OKDate: Sun, 27 Mov 2022 23:12:08 GMT Server: Apache/2.4.29 (Ubuntu)Expires: Thu, 19 Nov 1981 08:52:00 Gh

4 Word compare of #1 and #3 (11 differences) - o x

Length: 901 © Text () Hex

Length:1,008 © Text () Hex

HTTP/1.1200 0K

Date: Sun, 27 Nov 2022 20:52:37 GMT

Server: Apache/2.4.29 (Ubuntu)

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

X-SOAP-Server: NuSOAP/0.9.5(1.123)

Vary: Accept-Encoding

Content-Length: 558

Cennection: close

Content-Type: text/xml; charset=1S0-8859-1

<Ixmlversion="L0" encoding="150-8859-1"?><50AP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlscap.orgisoaplencodi

HTTP/L12000K

Date: Sun, 27 Nov2022 23:12:08 GMT
Server: Apache/2.4.29 (Ubuntu)

Expires: Thu, 19 Nov1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

®-SOAP-Server: NUSOAR/0.9.5 (1.123)

Vary: Accept-Enceding

Content-Length: 666

Connecticn: close

Content-Type: text/ml; charset=IS0-8859-1

<2xmlversion="1.0" encoding="1S0-8859-1"7> <50 AP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soaplencodi

Key: [MGdified [BEEEE Added

syncviews
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Réponse premiére requéte gero:

Length: 301 O Text () Hex

return xsittype="xsd:xml"><accounts message="lUser gero et does not exist}" [=</return> </nsl:getUserResponse></SOAP-ENV:Body> </SOA

Key: Modified [DElEEEd Added

Réponse deuxiéme requéte utilisateur1:

3 (11 differences) S - |
Length: 1,008 © Text [ Hex
="xsd:xml"»<accounts message ="Results for utilisateurl"> <account> <username>utilisateurl </username > <signature>Created by Matthias Hautin </sig Jaccount></acc ==fretur

On peut donc remarquer les différences.
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Enumération des logins

Aller dans I'onglet Repeater de BurpSuite

Faire un clique droit sur I'onglet de la réponse correct avec utilisateur1 puis cliquer sur “Send

to the Intruder” ou faire “Ctrl+I":

Response

Fl Raw FRender  Yn Actions w

Ly I R U I

HTTP/1.1 200 0K

Date: Mon, 28 Tttt/ T
Server: Apach >Can
Expires: Thu,
Cache-Contral idate
Fraama: no-ca Send tn Reneater Ctrl-R

Send to Intruder Ctrl-1

Se rendre dans 'onglet intruder/Positions puis cliquer sur “Clear §”:

Burp  Project  Intruder Repeater  Window  Help
Cashboard Target Prozxy Intruder I
1 = 2 =
Target Positions Payloads Options

@ Payload Positions

Voila notre requéte que I'on vient d’envoyer.

® Payload Positions

Configure the positions where payloads will be inserted into the base request. The attack type determines the way inwhich payloads ar

ﬁntacktype:| Sniper

=
MHQWD=-OWmEWD-

POST /mutillidae/webservices/soap/ws-user-account.php HTTR/1.1

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; WinG4; x64) AppleWebKit/537.36 (KHTHML, like Gec
Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/avit, image,/ webp, image
Referer: http://172.16.10.5/mutillidae/webservices/soap/ws-user-account . php
Accept-Encoding: gzip. deflate

Accept-Language: en-US,en)g=0.9

Cookie: showhints=818; PHPSESSID=§8h98b9pSboouSjmnSsemujh8i2ss

Connection: close

SOAPACtion: urn:ws-user-account#getUser

Content-Type: text/xml;charset=UTF-8

Host: 172.16.10.5

Content-Length: 457

. =soapeny:Envelope xmlns:xsi="§http://www.w3.0rg/2001/¥M Schema-1nstanced" xmlns:xsd="§htt

=soapeny :Header/>
<soapeny :Body=
=urn:getUser soapenv:encodingStyle="8http://schemas.xmlsoap.org/soap/encoding/§"=
<username xsi:type="8xsd:stringg8"=8utilisateurl§</username=
=furn:getlUser=
=/soapenv:Body=

* =/soapenv:Envelopes>

Cliquer sur “Clear §”:

23/11/22
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Puis aprés avoir clear faire un double clique sur le login “utilisateur1”, on peut voir apparaitre
la valeur en surligné jaune:

15 =soapenv:Envelope xmlns:xsi="http:/ www. w3, org/2001/¥MLSchema-1nsta
15 =soapeny ! Header/=

17 =spapeny ; Body=

18 =urn:getUser soapenv:encodingStylepg®http://sch®was.xmlsoap.or
19 <username xsil:type="xsd:stringl=utilisateurl=Jusername=
20 </urn:getlUser=

21 =/soapenv: Body=

22 =fsoapenv:Envelope=

Puis cliquer sur “Add §”

On peut remarquer que utilisateur1 est en surligné vert et il est entouré de 2 “§”:

.e="http://schemas.xmlsoap.org
1"=Butilisateurlg=/username=

Ensuite ouvrir un éditeur de texte par exemple Text editor, je I'ai appelé DicoMatthias.
Y ajouter plusieurs login et le save dans Kali / Documents:

P ~[Documents/DicoMatthias

File Edit Search View Document Help

R t B C x O

1 utilisateur2
2 matthias

3 Hugo

4 paul

5 admin

6 Greg

7 Davy

8 louise

9 test|

Puis aller dans I'onglet intruder/Payload:

Dashboard Target Xy Intruder
1 = 2 =
Target Positions Payloads Options
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Puis Payload Options [Simple list] et y insérer notre liste:
@ Payload Options [Simple list]
This payload type lets you configure a simple list of strings that are used as payloads.

|' Paste | utilisateur?
| matthias
|_ Load... | Hugo
| Remove | paul.
: : admin >
| Clear ||Greg
) - | Dawy
louize
test
| Add || E S e

Apres aller dans I'onglet intruder/Option:
Burp  Project  Intruder Repeater  Window  Help

Dashboard Target Proxy Intruder F
1 = 2
Target Positions Payloads Opticns

Aller dans la rubrique Grep Extract, cliquer sur Add, puis saisir “Results for” ce qui

correspond a une chaine de caractére d'un login correct.

@ Grep - Extract

C} These settings can be used to extract useful infermation from responses into the attack results table.

23/11/22

Add @ Cefine the location of the item to be extracted. Selecting the item inthe
| | | alse modify the configuration manually to ensure it works effectively.
| Remove | Define start and end
| Duplicate | © start after expressiof: | Results for
| Up | Start at offset:
| Down |
| Clear | © Endatdelimiter:

Maximum capture le End at fixed length:

@ Grep - Payloads

Puis cliquer sur “Start Attack”:

Exclude HTTP headers Update config based on selection below

19/38



%

Matthias Hautin S102-SLAM-B3-TP-02-BURP-MUTILLIDAE-01-02 23/11/22

Voici donc la liste d’énumération des logins:

Intruder attack 2 - O

Attack Save  Columns

Results Target Positions Payloads Options

‘ Filter: Showingallitems

Request Payload Status Error  Timeout Length Results for Comment
o 200 1008 utilisateurl"><accounts...
1 utilisateur2 200 1007 utilisateur2">=<account>...
2 matthias 200 902
3 Hugo 200 B9E
4 paul 200 B9B
5 admin 200 976 admin"><account><user...
& Greg 200 B9E
7 Davy 200 B9E
B louise 200 900
9 test 200 B9E

Force brute d’'un mot de passe
1) Préparation de I’attaque

Une attaque de force Brut consiste a trouver un mot de passe d’un utilisateur existant a
l'aide d’un dictionnaire de mots de passe que I'on teste en boucle. Nous allons créer nous
méme un dictionnaire, ne possédent pas un dictionnaire important de mots de passe.

Aller sur Burp Suite mettre Intercep en mode “Intercept off”, aller dans mutillidae avec Open
Browser, mettre le level Security : 0
Puis aller dans OWASP 2017 > A2 > Authentication Bypass > Via Brute Force > Login:

®% OWASP Mutillidae II: Keep C

Version: 2.6.67

Security Level: 0 (Hosed) Hints: Enabled (

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL|

OWASP 2017

Nis and Videos
OWASP 2013
} | Authe
OWASP 2010
Priviliege Escalation ¥ | via Co
Vi 2 A3 sitive Data Exposure
e Usermname Enumeration | Via SQL Injection

B — A4 - XML External Entities » video lutorials

®#% OWASP Mutillidae Il: Keep Calm and Pwn On

Version: 2.6.67 Security Level: 0 (Hosed) Hints: Enabled (1 - Try easier) Not Logged In

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL ResetDB  View Log  View Captured Data

OWASP 2017 [

Login

OWASP 2013

OWASP 2010 % Back Q Help Me!

OWASP 2007
Hints and Videos

‘Web Services

RRIELE Please sign-in ]

Userame [

T — Password [
—
Login
|- PayPal - The safer, Dont have an account? Please register here

easier way to pay online!
PSS o ey
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Retourner sur Burp Suite et mettre “Intercept On”.

Cette partie consiste a créer une variable, sur mutillidae saisir:
Username : utilisateur2
Password : yugzey4566 (n'importe quel mot de passe erroné)

Sur Burp Suite on peut donc apercevoir la requéte:
Burp  Project  Intruder Repeater Window  Help
Dashboard Target oy Intruder Repeater Sequencer Cecoder Co
HTTP historny WebSockets history Opticns

7 Requesttohttp://172.16.10.5:80

[ Forward [ | Dirop M Interceptison | Acticn [|  OpenBrowser
ety In Actions »

POST fmutillidae/index.php?page=Llogin.php HTTR/1.1

Host: 172.16.10.5

Content-Length: 71

Cache-Control: max-age=0

Upagrade-Insecure-Requests: 1

Origin: http://172.16.10.5

Content-Type: application/x-www-form-urlencoded

Z User-Agent: Mozilla/%.0 (Windows NT 10.0; Wingd; x&64) AppleWebKit/537.36 |
9 Accept: text/html,applications/xhtml+xml,application/xml;g=0.9, image/avif,1
10 Referer: http://172.16.10.5/mutillidae/index. php?page=login. php

11 Accept-Encoding: gzip, deflate

12 Accept-Language: en-US,en;g=0.9

13 Cookie: showhints=1: PHPSESSIC=mhbt3mad4f7ods2rShdsilahen

14 Connection: close

=

W kWM

15 username=utilisateur2&passwold=yugzey4566&ldgin-php-submit -button=Login
On retrouve le mot de passe que jai utilisé

2) Lancement de I’attaque

Faire un clique droit vers “Send to Intruder” comme déja réalisé.
Puis aller dans Intruder et y remarque un nouvel onglet “3 x”:
Burp  Project  Intruder Repeater Window He

Cashboard Target diy Intruder
1 = 2 =
Target Positi Payloads Options

Puis I'onglet position et “Clear §” comme précédemment réalisé.
Puis double cliquer sur le password “yugzey4566” et faire “Add §” pour créer notre variable.
username=utilisateurZipassword=8yugzey456685&1
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Puis créer un nouveau dictionnaire avec différents mots de passe ainsi que le mot de passe
correct de utilisateur2 = “utilisateur2”:
P ~[Documents/DicoMatthias2

File Edit Search View Document Help

R t HC x 9O O

1 admin

2 test

3 1234

4 pourguoipas
5 utilisateur2
6 azerty

7 password

8 adminpass

Puis charger les mots de passes dans “Payload/Payload Options "comme précédemment
effectué:

® Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

| Ppaste ||admin
— |test
| Lead.. |[|1234
" Remove | pourquoipas
———— ' | utilisateur2 >
| Clear | |azerty
password
adminpass
[ Add || Enteranewitem
Et on lance I'attaque:
Attack Save  Columns
Results Target Positions Payloads Options
Filter: Showingallitems
Request Payload Status Error  Timeout Length Coemment
0 200 55232
1 admin 200 55232
2 test 200 55232
3 1234 200 55232
4 pourguoipas 200 55232
5 utilisateur2 302 382
B azerty 200 55357
7 password 200 55357
g adminpass 200 55357

On a une réponse 302 ce qui signifie que le mot de passe "utilisateur2" correspond a la
bonne authentification.

Bien évidemment qu' en conditions d’audit de sécurité nous utiliserons un dictionnaire
beaucoup plus volumineux avec plus de mots de passe.
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CHALLENGE 1 : énumération des logins en mode sécurisé

D1.Q1. Fermer puis relancer BurpSuite. Positionner le niveau de sécurité a 5 et relancer 'attaque en
suivant les étapes "Test d’une requéte et d’une réponse sur un login existant", "Enumération des
logins". Montrez votre travail par des copies d'écran (avec votre nom) et des explications.

Tout d’abord créer un nouveau user dans Mozilla que je vais appeler:
username : Matthias
Password : Matthias1234

Please choose your username, password and signature

Username Matthias
Password sssesssseene Password Generator

Confirm Password sescssssnene

Create by Matthias Hautin
Signature

[ Create Account ]

Puis aller sur Burp Suite et aller dans Prox/Intercept, mettre “Intercept is off”.
Puis cliquer sur Open Browser:

Burp  Project  Intruder Repeater Window  Help

Dashboard Target P roy Intruder Repeater Sequencer Decoder Con
Intercept HTTP history WebSockets history Dptions
| Interceptisoff | f |  OpenBrowser

Puis inserer le lien sur serveur mutillidae : “172.16.10.5/mutillidae”
Mettre la sécurité au level 5 cliquer sur Toggle Security:

c A Mot secure | 172.16.10.5/mut

®% OWASP Mutillidae II: K

Version: 2.6.67 Security Level: 5 (Server-side Security)

Home Login‘Register Show Popup Hints Toggle Security Dry
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Ensuite aller dans OWASP 2017 > A2 > Authentication Bypass > Via Brute Force > Login:
®% OWASP Mutillidae II: Keep C

Version: 2.6.67 Security Level: 0 (Hosed) Hints: Enabled (

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL|

OWASP 2017 Al - Injection (SQL)

( ) Nis and Videos
OWASP 2013 (Other)

uthentication and Sessio y } | via Brute Force P | Login
OWASP 2010

Priviliege Escalation ¥ | Via Cookies

VASP 2
OWASP 2007 Username Enumeration } | Via SQL Injection

B — A4 - XML External Entities video lutorials

Je remet "Intercept is on”
Dashboard Target P roy Intruder Repeater Sequ
Intercept HTTP history WebSockets history Dptions

Intercept is on

Comme prévu on arrive sur la page de login.
Dans cette page je dois m’identifier sans insérer un mauvais mot de passe afin de récupérer
une requéte que je vais pouvoir modifier.
Je vais donc tenter de me connecter avec:
username : Matthias
Password : gfyzgf4157

Bien évidemment je sais que ce mot de passe n’est pas le bon mais on se met a la place de
l'attaquant.

Login
Back e Help Me!
' -
| Please sign-in ]
Username  [Matthias )
Password e ]

Dont have an account? Please register here
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Lorsque que je clique sur login une erreur qui dit que je ne peux pas envoyer la requéte car
il détecte un élément dangereux. Burp Suite est blacklisté.

172.16.10.5 says

Dangerous characters detected. We can't allow these. This
all powerful blacklist will stop such attempts.

Much like padlocks, filtering cannot be defeated.

Blacklisting is 133t like [33tspeak.

D1.Q2. Les informations affichées par le comparateur sont-elles exploitables pour tenter une
énumération ?

Le navigateur nous dit qu'il détecte un élément dangereux. Qu’il ne peut pas autoriser cet
élément qui est dans la liste noire. Donc nous savons que lorsque I'on met le niveau 5 de
sécurité il y a donc plus de sécurité et un filtre qui bloque les attaques vers BurpSuite.

Par ailleurs, en inspectant la page du navigateur on trouve une fonction nommée onsubmit
qui est sirement liée au fait d’avoir le toggle security au level 5, I'erreur du navigateur
provient de cela.

[w ﬂ Elements Console Sources MNetwork Performance Memory Applics
b <sCript type="text/javascript'=.</script
r=div style="margin: 5S5px;"=.</div

b =script=w=/script
b =div class="hint-wrapper-header” id="idHintWrapperHeader" title="Cl1i
ck to open this section" onclick="toggleBody(this, window.document.get
ElementById( "idHintWrapperBody '), window.document.getElementById({ " idHi
ntWrapperHeaderImage")) ;" onmouseover="this.style.backgroundColor="#cc
cccc'jthis.style.color="#ffffff' ;" onmouseout="this.style.backgroundCo
lor="#FFFFFF";this.style.color="'#8088086"';" style="display: block; back
ground-color: rgb{255, 255, 255); color: rgbi@, @, 8);" ;=.=/div
r<div id="idHintWrapperBody" class="hint-wrapper-body” style="displa
yi none; "=esSdiv
w=div i1d="id-log-in-form-div" style="text-align: center;
v<=form action="index.php?page=login.php” method="post" enctype="app
lication/x-www-Torm-urlencoded” lonsubmit="return onSubmitOflLoginForm
(this);"|id="idLoginForm">.=/form= == &0
[» =table style="margin-left:auto; margin-right:auto;"=.=/table
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Cependant, on peut aller plus loin en recherchant la fonction “onSubmitOfLoginForm” avec
Ctrl+f dans notre inspection de la page.
... Jle.main-table-frame thody o td |

onSubmitOfLoginForm

Désormais on en connait plus sur cette fonction, c’est donc du Js.
¥ <sCript type="text/javascript
wf--
var 1_loggedIn = false;
var lAuthenticationAttemptResultFlag = -1;
var lValidateInput = "FALSE"

function onSubmitOflLoginFerm{/*HTMLFormElement*/ theForm){

try{
if(1ValidateInput == "TRUE"){
var lUnsafeCharacters = /[ ~!'@#s% &% () - =+ [\]
it S0

if (theForm.username.value.length = 15 ||
theForm. password.value.length > 15){
aglert("Username too long. We dont want to
allow too many characters.\nynSomeone might have enough room to
enter a hack attempt.'):
return false;
}iff end It

if
(theForm.username.value.search(lUnsafeCharacters) = -1 ||

theForm.password.value.search{lUnsafeCharacters) = -1}{

alert("Dangerous characters detected. We
cany't allow these. This all powerful blacklist will stop such
attempts.\n\nMuch like padlocks, filtering cannot be
defeated.\n\nBlacklisting is 133t like 133tspeak.');

return false;

}:4F end if
Y:/f end if{ilValidateInput)

return true;
}catchie){
alert("Error:
}:// end catch
}y:/f end function onSubmitOfLoginForm{/*HTMLFormElement*/
theForm)
ff--=
fscript

+ e.message);

D1.Q3. Dans tous les cas, tentez une énumération et indiquez ce qui se passe (copies d'écran...).
Test level 1:

Je vais donc tenter de mettre le Toggle Security au niveau 1 et refaire le test entierement

afin de voir si on a toujours le message d’erreur.

Security Level: 1 (Client-side Security)

Login/Register Show Popup Hints Toggle Security Enf
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172.16.10.5/mut

172.16.10.5 says

Dangerous characters detected. We can't allow these. This
all powerful blacklist will stop such attempts.

Much like padlocks, filtering cannot be defeated.

Blacklisting is 133t like 133tspeak.

On a toujours notre message d’erreur, et la fonction est toujours présente.
Je descend donc encore d’un niveau.

Test level 0:
Encore une fois je vais donc mettre le Toggle Security au niveau 0 et refaire le test
entiérement afin de voir si on a toujours le message d’erreur.

Version: 2.6.67 Security Level: 0 (Hosed)

Home Login/Register Toggle Hints Show Popup Hints Togg

Par ailleurs, je rappelle mes identifiant de connexions choisi pour le test son:
username : Matthias
Password : gfyzgf4157 (mauvais mdp)

J'arrive a récupérer la requéte dans le logiciel Burp Suite. On comprend donc que lorsque le
niveau de sécurité est au plus faible le navigateur n’a plus le script en JS dans lequelle il y a
la fonction “onSubmitOfLoginForm”. Pour vérifier ceci j'inspecte la page et recherche la
fonction. Que je ne trouve pas.
Requéte BurpSuite:

t HTTP history WebSockets history Dptions

7 Regquesttohttp://172.16.10.5:80

| Forward | Drop [l Interceptison | Action || OpenBrowser
n Actions v

POST /mutillidae/index . php?page=login.php HTTR/1.1

Host: 172.16.1G.5

Content -Length: &7

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

Origin: http://172.16.10.5

Content -Type: application/x-www-form-urlencoded

User-Agent: Mozilla/S.0 (Windows NT 10.0; Wing4: x64) ApplewWebKit/537.

like Gecko) Chrome/88.0,4324 150 Safari/537.36

9 Accept:
text/html,applicatien/xhtml+xml, application/xml ;g=0.9,image/avif,image
Japng, */*;:q=0.8,application/signed-exchange;v=h3;q=0.9

10 Referer: http://172.16,10.5/mutillidae/index.php?page=login.php

11 Accept-Encoding: gzip, deflate

12 Accept-Language: en-US,en;g=0.9

13 Cookie: showhints=1; PHPSESSIC=lphGasggvgrdd7hesliSajameo

14 Connection: close

SN T B ST ]

W

16 username=Matthias&password=gfyzgf41l57&login-php-submit -butteon=Login
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Je peux donc continuer I'attaque:

Je clique droit sur la requéte récupére et clique sur “Send to Intruder”.

Je vais dans l'onglet Intruder et clique sur “Cleat §” afin de supprimer toutes les variables
déja créées.

Puis double clique sur mon faux password et Add §”

Voila notre mot de passe est donc désormais en vert, c’'est donc une variable:
username=Matthias&password=8gfyzgf41l578&Login-php-submit -button=Login

Ensuite il faut créer notre propre dictionnaire de mot de passe. Avec le bon mot de passe
dedans.

| ~/Documents/DiceMatthias3

File Edit Search View Document Help

+ I & &H C = 0

1 test

2 Password

3 1234567

4 azertyuip

5 Matthias1234
6 toto

7 lol

8 mdp|

Puis on l'introduit dans le PayLoad ce qui va permettre de comparer tous les mot de passe.
Et trouver le bon ou pas. En testant chacun des mots de passe requéte par requéte. Ce qui
est donc facile a voir dans les logs du serveur mutillidae.

® Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

| Paste | |test
| Password
| Load.. ||1234567
T oo | |azertyuip
R
| Remove ||, bthias1234 N
[ Clear ||toto
lol
mdp
| Add ]

Puis cliquer sur “Start Attack” pour lancer 'attaque.
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Voici la réponse de I'attaque que je viens de lancer. On peut y apercevoir qu’au niveau du
mot de passe correct le Status est “302”, ce qui veut dire que le password est correct. On I'a
donc trouvé.

Attack  Save Columns

Results Target Positions Payloads Options

‘FMer:Shmmmgaunems

Regquest Payload Status Error  Timesout Length
0 200 35432

1 test 200 55232

2 Password 200 55232

3 1234567 200 55232

4 AZECkae == 35432

5 < Matthias1234 302 > 378

B toto gy 35320

7 lol 200 55320

B mdp 200 35320

Lorsque 'on clique sur la requéte qui a fonctionné on peut voir son descriptif.
5 Matthias1234 302 378

Request Response

retty IGELCM \n Actions W

POST /mutillidae/index.php?page=login.php HTTRE/1.1

Host: 172.16.10.5

Content-Length: &3

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

Origin: http://172.16.10.5

Content-Type: applications/x-www-form-urlencoded

User-Agent: Mozilla/5. 0 (Windows NT 10.0; Wing4; x54) AppleWebKit/537.36

Safari/537.36

o Accept:
text/html,application/xhtml+xml,application/xml;g=0.9,1images/avif, image /we
exchange;v=h3;q=0.9

10 Referer: http://172.16.10.5/mutillidae/index.php?page=login.php

11 Accept-Encoding: gzip, deflate

12 Accept-Language: en-US,en;g=0.9

13 Cookie: showhints=1; PHPSESSID=lphOacGggvgrd97hesliSajameo

14 Connection: close

15
16 username=Matthias&passwdrd=Matthias1234&Llogin-php-submit -button=Login

Mais aussi la réponse:

SN

[a1]

Request Response

i Raw FRender  \n Actions v

]

HTTP/1.1 302 Found
Date: Tue, 29 Nowv 2022 13.00:44 GMT
Server: Apache/2.4.29 (Ubuntu)
Expires: Thu, 1% Mov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
Set-Cookie: username=Matthias
2 Set-Cookie: uid=137
2 Location: index.php?popUpNotificationCode=ALL
10 Content-Length: @
11 Connection: close
12 Content-Type: text/html: charset=UTF-8&
i3
On peut en conclure que la méthode d'attaque par Force Brute fonctionne correctement
quand le niveau de sécurité du serveur n’est pas trés élevé.

[y QN I N (N ]

29/38



Matthias Hautin S102-SLAM-B3-TP-02-BURP-MUTILLIDAE-01-02 23/11/22

Chercher dans le code source de la page ws-user-account.php (située dans /var/www/html/
mutillidae/webservices/soap/) le codage mis en place permettant d’obtenir un encodage sécurisé.
Expliquer le rble de linstruction EncodeforHTML.

Aller dans la machine Mutillidae et chercher dans:
Ivar/lwww/html/mutillidae/webservices/soap/
ouvrir le fichier ws-account.php:

Pour trouver l'instruction plus facilement faire “Ctrl+W” et taper la recherche.
Voici donc l'instruction EncodeforHTML:
ername, FpHuery 1t, #pEncodelutput)i

ame = *Encoder-rencodeForHTHL
(Erow-

codeForHTHML

CFrouw=n

fend while

Cette partie de code permet de créer une signature encodée lors de la premiére
authentification(register) puis récupérer cette signature encodée et la met dans un tableau..
Puis aprés lors d’une connexion il compare la signature créer dans la tableau avec celle de
l'utilisateur qui veut se connecter donc la nouvelle demande de connexion. Si la signature
est correcte alors la connexion est établie mais si celle-ci est mauvaise alors I'utilisateur
voulant se connecter ne pourra pas.
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APPRENTISSAGE 2 : vol de session
Interception du cookie

L'objectif de cette partie est de trouver le login et le mot de passe de connexion d’'un compte
utilisateur en lui détournant les cookies d’authentification.

Pour commencer je vais me déconnecter de la mutillidae et arréter la capture de trame du
serveur proxy de BurpSuite.

Voila comment arréter la capture de trames, faire Proxy>Intercept>Intercept is off:
Dashboard Target Prosy

Intercept HTTP history WebSockets history Options

Intercept is off 1 Cpen Browser

Puis je créer un compte totalement normal dans un nouveau navigateur.Que je note dans la
description de ma VM.

Please choose your username, password and signature

Username toto
Password totol1234 Password Generator

Confirm Password ssseseese

Bien joue!!
Signature

[ Create Account ]

Note description VM:
Compte Mutillidae:

Username: toko
Password:toto1234

Username: Matthias
Password: Matthias1234

Username: utilisateur1
Password: utilisateur1
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A2.Q1 : Faites une copie d'écran qui montre ce niveau.

Puis mettre mutillidae en toggle security O:

172.16.10.5/mutillidae/in X -

&« c @ © 4 172.16.10.5

®% OWASP Mutillidae I|

Version: 2.6.67 Security Level: 0 (Hosed)

Retourner sur Burp Suite cliquer sur “Open Browser” et garder le “Intercept is off”, on va
réaliser une élévation des priviléges du compte que I'on vient de créer en se connectant au
méme moment.
Pour cela OWASP 2017> A2> Privilege Escalation > Login

OWASP 2017 Al - Injection (SQL)

OWASP 2013

OWASP 2010

¥ | Via Cookies
OWASP 2007 si ata Exposure

| Login

Web Services Entities

A5 - Broken A s Control

Puis entrer I'authentification du compte toto puis cliquer sur "Login”:

Please sign-in

Username [toto

Password [uu"u

Dont have an account? Please register here

A2.02 : Faites une copie d'écran du résultat obtenu et indiquez comment vous voyez que vous étes
bien connecté avec votre utilisateur.

Ce message apparait, on a donc bien plus de priviléges.

Status Update

User Authenticated
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Je suis bien connecté en tant que toto.
On peut méme voir la description de ma signature: “Bien joué!!”

n and Pwn On

Logged In User: toto (Bien joué!!)

DB View Log View Captured Data

Ensuite on va donc autorisé le proxy Burp a faire des capture de trames:
Pour cela: “Intercept is on”

HTTP history WebSockets history !

£ Requesttohttp://172.16.10.5:80

Forward Dro Intercept is on
F P

Puis actualiser la page afin de capter la requéte:
Pour cela:

& C A Notsecure | 172.16.10.5/mut

Reload this page, hold to see more options g
@ OWASP Mu

ou “Ctrl + f5”

On sera donc automatiquement renvoyé sur la page Intercept du proxy BurpSuite.
Voila donc la requéte récupéré:
HTTP history WebSockets history Dptions

£7 Reguesttohttp//172.16.10.5:80

| Forward [ Drop [l Interceptison Action [|  CpenBrowser
ety in Actions

GET fmutillidae/index.php?popUpMotificationCode=aAU1 HTTR/1.1
Host: 172.16.10.5
Cache-Cantrol: max-age=0
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.0 (Windows NT 10.0: Wingd: x&4) AppleWebKit /537,36 (KHTML, 1ike
Chrome/88.0,4324,150 Safari/537.36
Accept:
text/html,applicationsxhtml+xml, applicationsxml ;g=0.9, imagesavif, image /webp, image/ apr
lication/signed-exchange;v=h3;0=0.9
7 Referer: http://172.16.10.5/mutillidaesindex . php?page=login. php
2 Accept-Encoding: gzip, deflate
S Accept-Language: en-US,en;q=0.9
10 Cookie: showhints=1l; username=toto; uid=138; PHPSESSID=7SGgstipaStvhamoiZonrv3lfc
11 Connection: close
1z

A

a
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A2.Q3 : Faites une copie d'écran pour montrer le cookie du nom de votre utilisateur. Quelle est sa
valeur ?

Si on analyse mieux cette requéte on peut donc voir différents cookies, on s'intéresse donc a
2 cookies en particulier: le nom de I'utilisateur “username=toto”, le username id “uid=138"

Cookie: sh;whints=l; u.ser'ﬁa;mertu:rtn; uid=138; PHPSESSIC=756gstipgStvhgmoiSonrv3lfc
Connection: close

Vol de la session

Dans cette partie on va tenter de voler la session admin grace a 'uid de cookie récupéré
dans la requéte précédente

Pour débuter modifier la valeur de I'uid pas 1. Car on suppose que admin étant le premier
utilisateur créé donc uid=1.
Saisir donc:
“‘username=admin”
“uid=1“
HTTP history WebSockets history Options

Mfﬂz.m.m&an

{ Forward D Drop l Interceptison Action || ©OpenBrowser

rethy in  Actions v

GET /mutillidaes/index.php?popUpMotificationCode=aUL1 HTTRSL.1

Host: 172.16.10.5

Cache-Control: max-age=0

Upgrade-Insecure-Requests: 1

User-Agent: Mozillas/5.0 (Windows NT 10.0; Wingd; x&4) AppleWebKit/537.36 (KHTML, lik
Accept: text/html,applicationfxhtml+xml,applicationsxml ;g=0.9, imagefavif, image  webp,
Referer: http://172.16.10.5/mutillidae/index. php?page=login. php

Accept-Encoding: gzip., deflate

2 Accept-Language: en-U3 =
10 Cookie: showhints=1;username=admin; U@HPSESSI&?EEQHi|:ug8't'uhgmu:ui$u:unr‘u31fc

11 Connection: close
1z

“ T L R

00

Puis cliquer sur “Forward”:
On peut donc voir que I'on est connecté en tant qu

LT3

admin”.

m and Pwn On ® ——

User Authenticated

Logged In Admin: admin (g0t r00t?)

Nous arrivons donc a nous connecter avec le compte admin.
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: Répondez a toutes ces questions :

Pourquoi a-t-on changé d'utilisateur ?
On a changé d’utilisateur pour se mettre en admin afin de pouvoir avoir les privileges
du compte administrateur. Pour pouvoir avoir accés a toutes les données.

Pourquoi sommes-nous maintenant connectés en tant qu'administrateur ?

Nous sommes connectés en tant qu’admin car nous avons récupéré une requéte qui
contenait les cookies de connexion et nous les avons modifiés. Par déduction nous avons
choisi le uid=1 qui était le user admin. Par contre si nous avions augmenté le toggle sécurité
de mutillidae au niveau 1 ou 5, nous n'aurions pas pu hous connecter avec se uid.

Qu'elle est I'élément technique qui a permis ce changement, au niveau du serveur ?

L’élément technique qui a permis ce changement au niveau du serveur est que nous
avons intercepté la trame envoyée vers le serveur depuis notre navigateur, puis I'avons
modifiée afin de nous faire passer par I'utilisateur admin qui voulait se connecter.

S'agit-il d'une manipulation désirée par le serveur et Iégale ?

Cette manipulation n’est pas désirée par le serveur, elle n'est pas légale. C’est en quelque
sorte une usurpation d’identité.

De plus, I'attaquant qui réalise cette attaque ne fait pas ¢a par hasard.
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CHALLENGE 2 : Codage sécurisé et analyse du code source

D2.Q1. Fermer puis relancer BurpSuite. Positionner le niveau de sécurité a 5 et relancer I'attaque en
suivant les étapes 1 et 2. La modification du cookie uid a t-elle une conséquence ?

Nous allons donc réessayer de faire une attaque de vol de session mais avec le toggle
sécurité de mutillidae au niveau 5.

J'utiliserai le compte créé auparavant:
username: toto
password: toto1234

Je refait donc entierement toute la manipulation:

Je vais sur Burpsuite désactiver le Interception des requétes: “Intercept is off”’

Puis “Open Browser”,je tape I'url du serveur mutillidae. Je mets le toggle sécurité au level 5.
Puis OWASP 2017> A2> Privilege Escalation > Login

J’entre les identifiants de connexion du compte toto.

Un message d’erreur s’affiche:

Remarque: Il ressemble familierement au message que nous avons déja vu quand javais
essaye de mettre le toggle sécurité au level 5 auparavant.

172.16.10.5

172.16.10.5 says

Dangerous characters detected. We can't allow these. This
all powerful blacklist will stop such attempts.

Much like padlocks, filtering cannot be defeated.

Blacklisting is 133t like [33tspeak.

Nous n’arrivons donc pas a récupérer la requéte car le navigateur nous bloque.
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D2.Q2. Observez le code source de la page index.php (page d’accueil) et relever les différences
avec le codage de niveau de sécurité 0 et 1.

level O:

<html=

k <head=..</head=

«w=hody onload="onLoad0fBody(this) ;"> == &0
F =table class="main-table-frame" border="1px" cellspacing="08px" cellpadding="08px"=.
=</table=>

<!-- Bubble hints code --=

F=script type="text/javascript"=.=/script=
b =div style="border: lpx sclid black; "=.=/div=
F<script type="text/javascript'=—=/script=

<sCcript type="text/javascript" src="javascript/jluery/jgquery.js"=</script=
=sCript type="text/javascript"” src="./javascript/jQuery/jguery.balloon.js"=
</script=
=sCript src="javascript/jQuery/colorbox/jguery.colorbox-min. js"=</script=
=link rel="stylesheet"” href="javascript/jluery/colorbox/colorbox.css
b =script=.=/script=
=div id="cboxOverlay" style="display: none;"==/div=
b =div id="colorbox” class style="display: none; padding-bottom: 42px; padding-right:
42px; "= fdive

=/body=
=fhtml=
level 1:
<html=
F <head=..</head=
«++ ¥ =body onload="onLoad0fBody(this); "= == 50
F =table class="main-table-frame" border="1px" cellspacing="0px" cellpadding="0px">.
=/table=
<! .. Bubble hints code --=
F=sCcript type="text/javascript'=.=/script=
b =div style="border: lpx solid black; “>.=</div=
F=sCcript type="text/javascript'=.=/script=

=sCript type="text/javascript"” src="javascript/jluery/jguery.js"==/script=
=sCript type="text/javascript"” src="./javascript/jQuery/jquery.ballogn.js" ">
=/script=
<sCript src="javascript/jQuery/colorbox/jquery.colorbox-min. js"=</script=
=link rel="stylesheet" href="javascript/jluery/colorbox/colorbox.css">

b oscript=.</script>
=link rel="stylesheet" type="text/css" href="styles/gritter/jquery.gritter.css"=
=sCript type="text/javascript" src="javascriptfgritter/joguery.gritter.min.js"=
=fscript=

kP =script=.=/script=
=div id="cboxQverlay" style="display: none;"==/div=

b =div id="colorbox” class style="display: none; padding-bottom: 42px; padding-right:

42px; "= fdive

=/body=

=/html=

On peut voir que de nouveau script ce sont ajouté comme par exemple
“onSubmitOfLoginForm” et d'autres qui permettent une meilleur sécurité.
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. Expliquer les différences entre un cookie et une session. Conclure sur les bonnes pratiques
de codage concernant le suivi des utilisateurs identifiés.

Tout d’abord les cookies et les sessions contiennent des informations sur I'utilisateur.
Mais les différences sont que les cookies sont stockés cété client, navigateur web tandis que
les sessions sont stockées cbté serveur pour nous c’était mutillidae.

Les bonnes pratique en matiéres de codage concernant le suivi des utilisateurs sont:
- Il est préférable d’utiliser des valeurs uid générées de maniéres aléatoires et non
prévisibles;
- Il faut qu'a chaque authentification avec succes I'id de session soit modifié;
- Et pour finir encoder les id de sessions.
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