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TP01
Manipulation : Préparer les machines

1. Serveur PFSENSE
Vérification carte réseau:

Voici les cartes réseau dans le serveur pfsense. On peut voir que la carte em0 est bien
configurée en NAT. La carte em1 est configurée en réseau interne lan-in et la carte em2 est
elle aussi en interne srv-in.
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2. Serveur cible-mutillidae
Vérification carte réseau:

Notre carte réseau a la bonne adresse IP. 172.16.10.5 Elle est donc bien dans le réseau
srv-in.

3. Kali client
Vérification carte réseau:

Clavier français:

Je n’ai pas la bonne adresse ip dans la machine kali, il faut donc ajouter une adresse ip et la
configurer en manuel pour que la kali soit dans le réseau lan-in:
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Pour ajouter un adresse ip en manuel kali:
Aller dans le menu Applications / Settings / NetworkConnections
Puis cliquer sur le “+” pour éditer une nouvelle connexion.

Ethernet: Choisir son nom de connexion et choisir la bonne carte réseau.

IPV4 Settings: Mettre en manuel puis ajouter la bonne adresse ip et la bonne passerelle
ainsi que le DNS.
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On peut donc apercevoir le réseau LAN-IN que je viens de créer.

Puis relancer la connexion:

Et je vérifie l'adresse IP de ma carte réseau:

Désormais toutes mes machines sont correctement configurées.

Ensuite la logique serait de se connecter directement sur le serveur mutillidae et de
commencer le TP. Mais lorsque que l’on essaye, le navigateur nous affiche un message
d’erreur du proxy qui nous dit qu’il a refusé la connexion au serveur.
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Après cela on doit désactiver le proxy sur notre kali car :
Pour cela il suffit d’ouvrir son navigateur web pour ma part Mozilla, aller dans les paramètres
“Général” puis dans “Network Settings” et cliquer sur “Settings…”.

Puis cliquer sur “No proxy” afin de le désactiver:

Réessayer de se connecter au serveur mutillidae depuis son navigateur web avec le proxy
désactivé:

Cela fonctionne correctement, notre contexte est alors bien configuré.
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TP02
APPRENTISSAGE 1 : énumération des logins

Installation de l’extension Wsdler

Lancer BurpSuite puis configurer les paramètre "Temporary project” :

Puis Use “Burp defaults” et “StartBurp”:
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Et donc voici la page d'accueil de BurpSuite:

Pour installer l'extension ”Wsdler” il faut alors changer son réseau pour avoir Internet.

Puis créer un connexion NAT sur notre VM Kali afin de se connecter directement au réseau
du lycée et avoir accès à Internet, nous allons donc sortir de notre contexte.
Pour créer notre connexion NAT aller dans les mêmes paramètres que lorsque l’on a créé le
réseau LAN-IN. Mais il suffit de modifier IPV4 en Automatic. On va donc directement
demander une adresse au serveur DHCP de notre réseau.
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Modifier aussi les paramètre de la VM en NAT

Puis sur Burp Suite aller dans “Extender”, puis dans “BApp Store”:

Puis rechercher l'extension “Wsdler”:
Elle est déjà installée mais par précaution je la réinstalle afin de la mettre à jour s' il y a des
mises à jour.

Je clique donc sur ”reinstall”:
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On vérifie qu’elle soit bien installée:

Puis remodifier la connexion en LAN-IN.

Test d’une requête et d’une réponse sur un login inexistant

Toujours sur BurpSuite aller dans l’onglet proxy. Puis cliquer sur “Intercept is On” pour le
mettre en Off.

Puis accéder à l'application Mutillidae en cliquant sur Open Browser.

Puis aller dans OWASP 2017 > A2 > Username Enumeration > Lookup User
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Ensuite remettre le proxy de BurpSuite en intercept on

Cliquer sur WSDL

On est directement renvoyé sur le Burp dans l’onglet Raw.
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Puis faire un clique droit dans l’onglet “Raw” et cliquer sur Parse WSDL:

Aller dans l’onglet Wsdler, je vérifie que j’ai bien getUser:

Puis on peut voir la requête de getUser. Dans la balise username on peut apercevoir “gero
et”. En effet ce compte est en réalité un login qui n'existe pas dans la liste des logins valides
des comptes déjà existants.
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Puis faire un clique droit ou “ctrl+R” sur la fenêtre et aller dans “Send to Repeater”:

Cette étape permet d’envoyer la requête dans l’onglet Repeater, cet onglet nous permet de
modifier ou forger notre requête puis de la tester autant de fois que l’on souhaite avant de
l’envoyer au serveur mutillidae.

Voici donc la requête:

Dans cet onglet il y a 2 parties:
- Request qui permet de voir et modifier notre requête
- Response qui permet de voir le flux traité après avoir envoyé la requête

On va donc envoyer la requête au serveur en cliquant sur “send”:
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Le serveur nous dit qu’il n’existe pas d’user gero.
On peut aussi stocker la requête afin de la comparer à une autre en faisant un clique droit >
Send to Comparer sur l’onglet de la réponse.

Pour retrouver notre requête il suffit d’aller dans l’onglet “Comparer”, notre première requête
y est stockée.

A1.Q1 :
Commande a exécuter depuis l’onglet Proxy jusqu’à l’onglet Comparer.
Aller dans

- BurpsSuite > Proxy/Intercept off >
- Open Browser > 172.16.10.5/mutillidae > OWASP 2017/A2/Username

Enumeration/Lookup User >
- BurpsSuite > Proxy/Intercept on >

- Revenir sur le lien Lookup User et cliquer sur “WSDL” >
- BurpsSuite > Proxy/Intercept/clique droit/Parse WSDL > Wsdler/GetUser >

clique droit/Send to Repeater > Repeater >
- on peut modifier la requête si on le souhaite dans /Request
- pour stocker le requête /clique droit /Send to Comparer
- pour l’envoyer /Send on a la réponse dans /Response

- BurpsSuite > Comparer
- pour comparer 2 requetes faire /Words

Test d’une requête et d’une réponse sur un login existant

Nous devons tout d'abord créer 2 utilisateurs avec des mdp sur mutillidae.
Pour créer un utilisateur mutillidae:
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Je créer donc 2 comptes :
1er

- username : utilisateur1
- Password : utilisateur1

2eme
- username : utilisateur2
- Password : utilisateur2

Je fais donc la même chose pour le deuxième compte pour le créer.
On va donc tester comme dans l’étape précédente mais cette fois-ci avec l’un des logins
que l’on vient de créer par exemple utilisateur1.
Je refais donc toute la manipulation.
Lorsque on arrive dans l’étape de Repeater on doit donc modifier la requête et mettre le user
“utilisateur1” que l’on vient de créer à la place de “gero et”.
Voici la modification:
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Voici la Réponse:

Burp trouve donc bien l’utilisateur1 et on a même la signature.
Envoyer la requête dans le Comparer: clique droit/ Send to Comparer
Aller dans “Comparer” et cliquer sur “Words”:
Ceci va donc comparer notre ancienne requête avec “gero” et notre nouvelle requête avec
“utilisateur1” et on va donc voir les différence comme par exemple l'heure d’envoi de notre
requête au serveur ou encore la réponse:
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Réponse première requête gero:

Réponse deuxième requête utilisateur1:

On peut donc remarquer les différences.
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Énumération des logins

Aller dans l’onglet Repeater de BurpSuite
Faire un clique droit sur l’onglet de la réponse correct avec utilisateur1 puis cliquer sur “Send
to the Intruder” ou faire “Ctrl+l”:

Se rendre dans l’onglet intruder/Positions puis cliquer sur “Clear §”:

Voilà notre requête que l’on vient d’envoyer.

Cliquer sur “Clear §”:
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Puis après avoir clear faire un double clique sur le login “utilisateur1”, on peut voir apparaître
la valeur en surligné jaune:

Puis cliquer sur “Add §”

On peut remarquer que utilisateur1 est en surligné vert et il est entouré de 2 “§”:

Ensuite ouvrir un éditeur de texte par exemple Text editor, je l’ai appelé DicoMatthias.
Y ajouter plusieurs login et le save dans Kali / Documents:

Puis aller dans l’onglet intruder/Payload:
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Puis Payload Options [Simple list] et y insérer notre liste:

Après aller dans l’onglet intruder/Option:

Aller dans la rubrique Grep Extract, cliquer sur Add, puis saisir “Results for” ce qui
correspond à une chaîne de caractère d'un login correct.

Puis cliquer sur “Start Attack”:
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Voici donc la liste d’énumération des logins:

Force brute d’un mot de passe
1) Préparation de l’attaque

Une attaque de force Brut consiste à trouver un mot de passe d’un utilisateur existant à
l’aide d’un dictionnaire de mots de passe que l’on teste en boucle. Nous allons créer nous
même un dictionnaire, ne possèdent pas un dictionnaire important de mots de passe.

Aller sur Burp Suite mettre Intercep en mode “Intercept off”, aller dans mutillidae avec Open
Browser, mettre le level Security : 0
Puis aller dans OWASP 2017 > A2 > Authentication Bypass > Via Brute Force > Login:

Page Login pour Brute Force:
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Retourner sur Burp Suite et mettre “Intercept On”.
Cette partie consiste à créer une variable, sur mutillidae saisir:

Username : utilisateur2
Password : yugzey4566 (n’importe quel mot de passe erroné)

Sur Burp Suite on peut donc apercevoir la requête:

On retrouve le mot de passe que j’ai utilisé

2) Lancement de l’attaque

Faire un clique droit vers “Send to Intruder” comme déjà réalisé.
Puis aller dans Intruder et y remarque un nouvel onglet “3 x”:

Puis l’onglet position et “Clear §” comme précédemment réalisé.
Puis double cliquer sur le password “yugzey4566” et faire “Add §” pour créer notre variable.
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Puis créer un nouveau dictionnaire avec différents mots de passe ainsi que le mot de passe
correct de utilisateur2 = “utilisateur2”:

Puis charger les mots de passes dans “Payload/Payload Options ”comme précédemment
effectué:

Et on lance l’attaque:

On a une réponse 302 ce qui signifie que le mot de passe "utilisateur2'' correspond à la
bonne authentification.
Bien évidemment qu' en conditions d’audit de sécurité nous utiliserons un dictionnaire
beaucoup plus volumineux avec plus de mots de passe.
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CHALLENGE 1 : énumération des logins en mode sécurisé

D1.Q1. Fermer puis relancer BurpSuite. Positionner le niveau de sécurité à 5 et relancer l’attaque en
suivant les étapes "Test d’une requête et d’une réponse sur un login existant", "Énumération des
logins". Montrez votre travail par des copies d'écran (avec votre nom) et des explications.

Tout d’abord créer un nouveau user dans Mozilla que je vais appeler:
username : Matthias
Password : Matthias1234

Puis aller sur Burp Suite et aller dans Prox/Intercept, mettre “Intercept is off”.
Puis cliquer sur Open Browser:

Puis inserer le lien sur serveur mutillidae : “172.16.10.5/mutillidae”
Mettre la sécurité au level 5 cliquer sur Toggle Security:
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Ensuite aller dans OWASP 2017 > A2 > Authentication Bypass > Via Brute Force > Login:

Je remet "Intercept is on”

Comme prévu on arrive sur la page de login.
Dans cette page je dois m’identifier sans insérer un mauvais mot de passe afin de récupérer
une requête que je vais pouvoir modifier.
Je vais donc tenter de me connecter avec:

username : Matthias
Password : gfyzgf4157

Bien évidemment je sais que ce mot de passe n’est pas le bon mais on se met à la place de
l'attaquant.
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Lorsque que je clique sur login une erreur qui dit que je ne peux pas envoyer la requête car
il détecte un élément dangereux. Burp Suite est blacklisté.

D1.Q2. Les informations affichées par le comparateur sont-elles exploitables pour tenter une
énumération ?
Le navigateur nous dit qu'il détecte un élément dangereux. Qu’il ne peut pas autoriser cet
élément qui est dans la liste noire. Donc nous savons que lorsque l’on met le niveau 5 de
sécurité il y a donc plus de sécurité et un filtre qui bloque les attaques vers BurpSuite.

Par ailleurs, en inspectant la page du navigateur on trouve une fonction nommée onsubmit
qui est sûrement liée au fait d’avoir le toggle security au level 5, l’erreur du navigateur
provient de cela.
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Cependant, on peut aller plus loin en recherchant la fonction “onSubmitOfLoginForm” avec
Ctrl+f dans notre inspection de la page.

Désormais on en connait plus sur cette fonction, c’est donc du Js.

D1.Q3. Dans tous les cas, tentez une énumération et indiquez ce qui se passe (copies d'écran...).
Test level 1:

Je vais donc tenter de mettre le Toggle Security au niveau 1 et refaire le test entièrement
afin de voir si on a toujours le message d’erreur.
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On a toujours notre message d’erreur, et la fonction est toujours présente.
Je descend donc encore d’un niveau.

Test level 0:
Encore une fois je vais donc mettre le Toggle Security au niveau 0 et refaire le test
entièrement afin de voir si on a toujours le message d’erreur.

Par ailleurs, je rappelle mes identifiant de connexions choisi pour le test son:
username : Matthias
Password : gfyzgf4157 (mauvais mdp)

J’arrive à récupérer la requête dans le logiciel Burp Suite. On comprend donc que lorsque le
niveau de sécurité est au plus faible le navigateur n’a plus le script en JS dans lequelle il y a
la fonction “onSubmitOfLoginForm”. Pour vérifier ceci j'inspecte la page et recherche la
fonction. Que je ne trouve pas.
Requête BurpSuite:
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Je peux donc continuer l’attaque:
Je clique droit sur la requête récupère et clique sur “Send to Intruder”.
Je vais dans l’onglet Intruder et clique sur “Cleat §” afin de supprimer toutes les variables
déjà créées.
Puis double clique sur mon faux password et Add §”
Voilà notre mot de passe est donc désormais en vert, c’est donc une variable:

Ensuite il faut créer notre propre dictionnaire de mot de passe. Avec le bon mot de passe
dedans.

Puis on l’introduit dans le PayLoad ce qui va permettre de comparer tous les mot de passe.
Et trouver le bon ou pas. En testant chacun des mots de passe requête par requête. Ce qui
est donc facile à voir dans les logs du serveur mutillidae.

Puis cliquer sur “Start Attack” pour lancer l’attaque.
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Voici la réponse de l’attaque que je viens de lancer. On peut y apercevoir qu’au niveau du
mot de passe correct le Status est “302”, ce qui veut dire que le password est correct. On l’a
donc trouvé.

Lorsque l’on clique sur la requête qui a fonctionné on peut voir son descriptif.

Mais aussi la réponse:

On peut en conclure que la méthode d'attaque par Force Brute fonctionne correctement
quand le niveau de sécurité du serveur n’est pas très élevé.
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D1.Q4. Chercher dans le code source de la page ws-user-account.php (située dans /var/www/html/
mutillidae/webservices/soap/) le codage mis en place permettant d’obtenir un encodage sécurisé.
Expliquer le rôle de l’instruction EncodeforHTML.

Aller dans la machine Mutillidae et chercher dans:
/var/www/html/mutillidae/webservices/soap/
ouvrir le fichier ws-account.php:

Pour trouver l’instruction plus facilement faire “Ctrl+W” et taper la recherche.
Voici donc l’instruction EncodeforHTML:

Cette partie de code permet de créer une signature encodée lors de la première
authentification(register) puis récupérer cette signature encodée et la met dans un tableau..
Puis après lors d’une connexion il compare la signature créer dans la tableau avec celle de
l’utilisateur qui veut se connecter donc la nouvelle demande de connexion. Si la signature
est correcte alors la connexion est établie mais si celle-ci est mauvaise alors l’utilisateur
voulant se connecter ne pourra pas.
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APPRENTISSAGE 2 : vol de session
Interception du cookie

L’objectif de cette partie est de trouver le login et le mot de passe de connexion d’un compte
utilisateur en lui détournant les cookies d’authentification.

Pour commencer je vais me déconnecter de la mutillidae et arrêter la capture de trame du
serveur proxy de BurpSuite.

Voilà comment arrêter la capture de trames, faire Proxy>Intercept>Intercept is off:

Puis je créer un compte totalement normal dans un nouveau navigateur.Que je note dans la
description de ma VM.

Note description VM:
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A2.Q1 : Faites une copie d'écran qui montre ce niveau.

Puis mettre mutillidae en toggle security 0:

Retourner sur Burp Suite cliquer sur “Open Browser” et garder le “Intercept is off”, on va
réaliser une élévation des privilèges du compte que l’on vient de créer en se connectant au
même moment.
Pour cela OWASP 2017> A2> Privilege Escalation > Login

Puis entrer l'authentification du compte toto puis cliquer sur ”Login”:

A2.Q2 : Faites une copie d'écran du résultat obtenu et indiquez comment vous voyez que vous êtes
bien connecté avec votre utilisateur.

Ce message apparaît, on a donc bien plus de privilèges.
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Je suis bien connecté en tant que toto.
On peut même voir la description de ma signature: “Bien joué!!”

Ensuite on va donc autorisé le proxy Burp à faire des capture de trames:
Pour cela: “Intercept is on”

Puis actualiser la page afin de capter la requête:
Pour cela:

ou “Ctrl + f5”

On sera donc automatiquement renvoyé sur la page Intercept du proxy BurpSuite.
Voilà donc la requête récupéré:
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A2.Q3 : Faites une copie d'écran pour montrer le cookie du nom de votre utilisateur. Quelle est sa
valeur ?
Si on analyse mieux cette requête on peut donc voir différents cookies, on s'intéresse donc à
2 cookies en particulier: le nom de l’utilisateur “username=toto”, le username id “uid=138”

Vol de la session

Dans cette partie on va tenter de voler la session admin grâce à l’uid de cookie récupéré
dans la requête précédente

Pour débuter modifier la valeur de l’uid pas 1. Car on suppose que admin étant le premier
utilisateur créé donc uid=1.
Saisir donc:

“username=admin”
“uid=1“

Puis cliquer sur “Forward”:
On peut donc voir que l’on est connecté en tant qu’ “admin”.

Nous arrivons donc à nous connecter avec le compte admin.
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A2.Q4 : Répondez à toutes ces questions :

Pourquoi a-t-on changé d'utilisateur ?
On a changé d’utilisateur pour se mettre en admin afin de pouvoir avoir les privilèges

du compte administrateur. Pour pouvoir avoir accès à toutes les données.

Pourquoi sommes-nous maintenant connectés en tant qu'administrateur ?
Nous sommes connectés en tant qu’admin car nous avons récupéré une requête qui

contenait les cookies de connexion et nous les avons modifiés. Par déduction nous avons
choisi le uid=1 qui était le user admin. Par contre si nous avions augmenté le toggle sécurité
de mutillidae au niveau 1 ou 5, nous n'aurions pas pu nous connecter avec se uid.

Qu'elle est l'élément technique qui a permis ce changement, au niveau du serveur ?
L’élément technique qui a permis ce changement au niveau du serveur est que nous

avons intercepté la trame envoyée vers le serveur depuis notre navigateur, puis l’avons
modifiée afin de nous faire passer par l’utilisateur admin qui voulait se connecter.

S'agit-il d'une manipulation désirée par le serveur et légale ?
Cette manipulation n’est pas désirée par le serveur, elle n'est pas légale. C’est en quelque
sorte une usurpation d’identité.
De plus, l'attaquant qui réalise cette attaque ne fait pas ça par hasard.

35/38



Matthias Hautin SIO2-SLAM-B3-TP-02-BURP-MUTILLIDAE-01-02 23/11/22

CHALLENGE 2 : Codage sécurisé et analyse du code source

D2.Q1. Fermer puis relancer BurpSuite. Positionner le niveau de sécurité à 5 et relancer l’attaque en
suivant les étapes 1 et 2. La modification du cookie uid a t-elle une conséquence ?

Nous allons donc réessayer de faire une attaque de vol de session mais avec le toggle
sécurité de mutillidae au niveau 5.

J’utiliserai le compte créé auparavant:
username: toto
password: toto1234

Je refait donc entièrement toute la manipulation:
Je vais sur Burpsuite désactiver le Interception des requêtes: “Intercept is off”
Puis “Open Browser”,je tape l’url du serveur mutillidae. Je mets le toggle sécurité au level 5.
Puis OWASP 2017> A2> Privilege Escalation > Login
J’entre les identifiants de connexion du compte toto.
Un message d’erreur s’affiche:
Remarque: Il ressemble familièrement au message que nous avons déjà vu quand j’avais
essayé de mettre le toggle sécurité au level 5 auparavant.

Nous n’arrivons donc pas à récupérer la requête car le navigateur nous bloque.
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D2.Q2. Observez le code source de la page index.php (page d’accueil) et relever les différences
avec le codage de niveau de sécurité 0 et 1.

level 0:

level 1:

On peut voir que de nouveau script ce sont ajouté comme par exemple
“onSubmitOfLoginForm” et d'autres qui permettent une meilleur sécurité.
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D2.Q3. Expliquer les différences entre un cookie et une session. Conclure sur les bonnes pratiques
de codage concernant le suivi des utilisateurs identifiés.

Tout d’abord les cookies et les sessions contiennent des informations sur l'utilisateur.
Mais les différences sont que les cookies sont stockés côté client, navigateur web tandis que
les sessions sont stockées côté serveur pour nous c’était mutillidae.

Les bonnes pratique en matières de codage concernant le suivi des utilisateurs sont:
- Il est préférable d’utiliser des valeurs uid générées de manières aléatoires et non

prévisibles;
- Il faut qu'à chaque authentification avec succès l’id de session soit modifié;
- Et pour finir encoder les id de sessions.
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